
安全学院关于做好网络安全自查的通知 
各位老师并转学生： 

为防范网络安全风险，根据学校要求，学院开展网络安全自查整

改工作，现将相关事项通知如下。 

一、自查整改内容 

自查整改涉及的主要内容如下： 

1.弱密码：各信息系统（网站）、虚拟主机、物理服务器管理员

的登录密码、自行购买的路由器等网络设备的登录密码、存在独立登

录入口的信息系统（网站）的用户登录密码等。复杂密码长度应在 8

位以上，且包含数字、大小写字母、特殊字符中至少三项。 

2.不良外链：各网站页面中的非校内链接指向的网站，被攻击者

篡改或抢注域名后链接指向不良网站。 

3.敏感信息泄露：各网站页面和附件中包含我校师生学号、工号、

手机号、生日日期、身份证号等信息。 

4.病毒感染：各虚拟主机、物理服务器及个人电脑主机感染病毒，

并在校园网内传播。 

5.安全漏洞:各信息系统（网站）、虚拟主机、物理服务器、网络

设备及物联网设备存在的网络安全漏洞隐患，如开放 3389 等远程控

制端口，无认证校验的数据库远程登录，操作系统、数据库长期未升

级安全补丁等。  

二、工作安排 

9月 22 至 9月 25日进行自查整改。请各老师和学生对所属信息

系统（网站）、虚拟主机、物理服务器及网络设备开展安全自查，并

在 9月 25日前完成整改。 
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